feibra GmbH

Richtlinie zur Benutzung der IT-Infrastruktur
(Stand: 1. Mai 2018)

Fir den Zugang zum Netz der feibra ist jedem Benutzer eine persénliche und
passwortgeschitzte Benutzerkennung zugewiesen. Als Berechtigungsnachweis des
Benutzers dient ein persénliches, selbst zu wahlendes Passwort. Dieses ist unbedingt
geheim zu halten. Jedem Benutzer ist die Berechtigung zur Nutzung bestimmter
Programme, der Zugriff auf definierte Datengruppen und deren Verwendung zugeordnet.

Eine missbrauchliche Verwendung der von feibra bereitgestellten IT Infrastruktur, die
Verwendung von privaten Geraten und privater Software (insbesondere auch aus dem
Internet geladene Freeware, Shareware und Demoversionen) sowie die unbefugte
Installation, Veranderung, Vervielfaltigung und Weitergabe von Software ist ausdricklich
verboten. Allfallige Ausnahmen bediirfen jeweils der Genehmigung der IT-Abteilung.

Versuche, sich ohne Autorisierung Zugang zu Netzdiensten - welcher Art auch immer - zu
verschaffen, in interne/externe Netze/Gerdte einzudringen, unbefugt Informationen zu
erhalten und zu verandern oder die Weitergabe unabsichtlich zur Kenntnis gelangter
Informationen (iber Rechner und Personen werden dienstrechtlich geahndet.

Die Belastung des Netzes durch ungezielte und GbermaBige Nutzung und Verbreitung von
Informationen, insbesondere dienstlich nicht relevanter Art ist zu unterlassen. Das
Herbeiflihren von Stérungen oder Unterbrechungen des Netzbetriebes durch fahrlassiges
Verhalten (z.B. durch Wiederholen von Fehlersituationen) ist zu vermeiden.

Um das Eindringen potentiell gefahrlicher Programme und Computer-Viren ins feibra
Netzwerk zu verhindern und das damit verbundene Risiko (beschadigte und manipulierte
Dateien, drohender Netzausfall, Verlust vertraulicher firmeninterner Daten) zu reduzieren,
wird eine unternehmensweite, taglich aktualisierte Virenschutzlésung sowie eine
organisatorische und technische Trennung einzelner Netzbereiche (Firewall) eingesetzt.

Um das Erhalten unerwlinschter, unangeforderter bzw. geschmackloser Emails (SPAM)
einzuschranken bzw. zu verhindern, wird ein Wort-Filter-Programm (SPAMFILTER)
verwendet, welches selbstlernend den Inhalt aller eingehenden E-Mails nach bestimmten
Ausdricken bzw. Stichworten Uberprift, klassifiziert und aussortiert.

Die IT-Richtlinie wurde von mir gelesen und zur Kenntnis genommen. Mit der Verwendung

des SPAMFILTERS bin ich einverstanden.
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